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In atentia
Conducerii institutiei, Responsabilului cu Protectia Datelor gi angajajilor

MATERIAL DE INSTRUIRE A PERSONALULUL
Privind protectia datelor cu caracter personal

Avand in vedere posibilele incidente de securitate & prelucriirii datelor cu caracter
personal si necesitatea inifierii misurilor de reactie conform abligatiilor legale previzute de
Regulamentul UE 679/2016 — GDPR, v comunicim o situatiect risc real de materializare fn
cazul operatorilor din domeniul public, in scopu! constientiziril personalului Dumneavoasira
si a Responsabilului cu Protectia Datelor Personale — DPO..

Pe pagina de facebook a unsi persoans fizice, a fost yublicat va document intern al
unei institutii publice - nedestinat public#rii - care confinea dite cu caracter personal ale
conducerii operatorviui si ale unor angajafi.

Dooumentu} un convocaior  desti
planificarea unei sedinfe interne, cuprindea u 7
numele prenumele, functia, locul de munci , aparienena sindic:
st semnéturile conducerii operatorului.

La scurt timp dupa postarea pe pagina de facebook, ua angsjat & sesizat conducerea
operatorului si Responsabilul cu Protectia Datelor -~ DPO yprivind publicarea documentului
respectiv.

Practic, prin divulgarea acestui documeni, angajatul cpemtorului care a transmis
documentul citre proprieiarul paginii de Facebook a incileat clauzele contractuale,
regulamentul intern si procedura privind confidentialitates, dsvenind operator de date cu
caracter personal fard a respecta obligatiile de legalitate specificate de GDPR la ait.6 g
modificand scopul in care operatorul prelucreazi daie cu carecizi personal.

in conformiiste cu art, 3, 12 din GDPR divulgarea neagorizati a datelor cu caracter
personal transmise, stocate sau prelucrate de operator, sau 42 esul neautorizat la acesiea
constituie o incilcare a securitdtil datelor ¢ce poate fi invesfigai# si sanciionat® inclusiv cu
amenzi de ciire ANSPDCP, 1n baza comupetentelor stabilite de GEP sia Legii 190/2018.

inat ufdril uvnor angsjaii cu privire la
witoarele tipuzl de date cu caracter personal

date cu caracter special)
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- Consemnarea si documentarea incidentului de secwiale iz Registrul DPO anexat
Planului de Reactie 1a Incidentele de Securitate;

- Identificarea tuturor persoanclor vizate - destinatarii convocatorului, a c#iror date cu
caracter personal au fost divulgate;

- Transmiterea citre tofi destinatarii convocatorului, precura §i cdtre proprietarul
contului de Facebook a unei Notificari de Confidentielitate cu privire la ilegalitatea
publicirii acestui document i evitarea prejudicierii peisoanelor vizate (model anexat
Planului de Reactie la incidente de Securitate). Notificarsa proprietarului contului de
Facebook a fost realizatd prin postarea Notifichrii de Confidentialitate pe site-ul
oficial al operatorului cu solicitarea stergerii documentulii divulgat ilegal;

- Notificarca ANSPDCP, conform art.33 GDPR, in mexim72 de ore de la sesizarea
incidentului. DPO propune sesizarea ANSPDCP de citie conducitorul operatorului
prin completarea formularului online de pe site-ul www.dataprotection.ro semnat
electronic — Notificare brega:
https://www.dataprotection.ro/formulare/formularBresaGdprdo .

Tn scopul constientizirii angajatilor cu privire la aspectele de confidentialitate, dupd
identificarea angajatului care a divulgat documentul, acesiz 2 fost sanctionat disciplinar
conform prevederilor Codului Muncii si a Codului Adminisrativ, sanciiunea aplicatd s
motivele aplicirii fiind comunicatd angajatilor fird a se predza datele de identificare a
persoanei sancfionaid disciplinar.

De asemenes, In urma sesizirii ANSPDCP de ciitre operalor, suloritatea a demarat
investigatii pentru aplicaree prevederilor legale propristarului contului de Facebook.

CONCLUZIL
privind
Gestionares incidentelor de secrritat

Nu se fac copii ale documentelor interne si nu se disemineazi In exterior decét de
personalul cu atributii, conform obligatiilor legale ale operatorului §i dup# consultarea DPO.

Incidentul de securitate a datelor cu caracter persona! ssie ¢ Incileare care duce, In
mod accidental sau ilegel, la distrugerea, pierderea, modificarse, sau divulgarea neautorizati
a datelor cu caracter personal transmise, stocate sau preluciate Tir-un alt mod, sau la accesul
neautorizat la acestes.

Orice incident de securitate sau suspiciung se rapoileszi verbal sau scris direct DPO
de céire personal.

Consecintele unui incideni de securit
de ore de [ constatare), pot crea Tiscu mari;a i

la amnenzi aplicate dz ANSPDCP tn baza GDP:




Aspecte legale incidente fn speta:

GDPR

Articolul 3

12. incilcarca securitifii datelor cu caracter personal” fnssemnd o Incilcare a securitatii
care duce, in mod accidental sau ilegal, Ia distrugerea, pierderca. modificarea, sau divulgarea
neautorizaty a datelor cu caracter personal transmise, stocate sz prelucrate Intr-un alt mod,
sau la accesul neautorizat la acestea;

Articolul 33

Notificarea autoritifii de supraveghere in cazul Incalefinii securitdfii datelor cu caracter
personal

(1) In cazul in care are loc o incilcare a securititii datclor cu caracier personal, operatorul
notificd acest lucru autorititii de supravechere compeiente in temeiul articolului 55, fard
inidrzieri nejustificate si, dac# esie posibil, 1n termen de cel mu{t 72 de ore de [a data la care a
luat cunostin{d de aceasta, cu excepfia cazului in care esie su ceplibild s8 genereze un risc
pentru drepturile §i libertdiile persoanelor fizice. T cazul in cave notificarea mu are loc in
termen de 72 de ore, aceasta este Tnsofitd de o explicaiie metivatd din partea autoritdfii de
supraveghere in cazul In care.

(2) Persoana fmputernicitd de operator Ingtiinjeazd openaicrl 8 Inthrzierl nejustificate
dup# ce iz cunostind de o Incilcare a securitdtii datelor cu carzoier personal.

(3) Notificarez mentionats la alineatul (1) cel pufin:

(a) descrie caracterul nciledirii securitdtii datelor cu caracter peisonal, inclusiv, acolo
unde este posibil, categoriile $i numérul aproximativ al peisonelor vizate In cauzl, precum i
categoriile si numarul aproximativ al inregistzarilor de date cu saracter personal In cauzd;

(b)  comunici numele §i datele de contact ale responsabilului cu protectia datelor sau un
alt punct de contact de unde se pot obtine mai multe informats;

(c)  descrie consecingele probabile ale incilcdrii securitélii daielor cu caracter personal;

(d) descrie masurile luate sau propuse spre a fi luate de operator peniru a remedia
problema incilcarii securitdfii datelor cu caracter personel, incluslv, dupd caz, mésurile
pentru atenuarea eventualelor sale efecte negative,

(4)  Atunci cand si in misura Tn care nu esle posibil si se fimizeze informafiile In acelasi
timp, acestea pot fi furnizate tn mai multe etape, fard intéiziei ngjusiificate.

(5)  Operatorul pastreazd documenis referitoars ls toate cazwile de Incileare a securitdiii
datelor cu caracier peesoml care cuprind o descriere a sifuafizi de fapt In care a avui loc
incilcarea securitdfii datelor cu cavacter pefsonal a srectesa acesieia si & masurilor de
remediere Intreprinss. Aceasti documentatie permite autoritiii aveshere si verifice
conformitatea cu prezeniul articol.
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(2) In informarea transmiss persoanei vizate prevazutd la alineatul (1) din prezentul articol
se include o descriere Intr-un limbaj clar si simplu a caracteriul Incaledrii securititii datelor
cu caracter personal, precum si cel putin informatiile si masurile menfionate la articolul 33
alineatul (3) literele (b), (c) si (d).

(3) Informarea persoanei vizate mentionats la alineatul (1) nu este necesard in cazul in care
oricare dintré wmatoarele conditii este indeplinits:

(a) operatorul a implementat misuri de protectie tehnice i organizatorice adecvate, iar
aceste misuri au fost aplicate in cazul datelor cu caracter pesoral afectate de Incllcarea
securitiitii datelor cu caracter personal, in special masuri prin care se asigurd ci datele cu
caracter personal devin neinteligibile oricfirei persoane care nu este autorizati sé le acceseze,
cum ar fi criptarea;

(b)  operatorul a luat misuri ulterioare prin care se esigird c& riscul ridicat pentru
drepturile si libertdtile persoanclor vizate mentionat la alineatul {1) nu mai este susceptibil si
se materializeze;

(¢)  ar necesita un efort disproporfionat. In aceastd sitwafie, se efectueazi in loc o
informare publicA sau se ia o misurd similard prin care persoacle vizate sunt informate Inte-
un mod la fel de eficace. :

(4) In cazul in care operatorul nu a comunicat deja Inc#lcares securitifii datelor cu caracter
personal citre persoana vizatd, autoritatea de supraveghere, dupd ce a luat in considerare
probabilitatea ca fnclcarea securitatii datelor cu caracter personel si genereze un risc ridicat,
poate s# 1i solicite acestuia sa fack acest lucru sau poate decide ci oricare dintre condifiile
mentionate la alineatul (3) sunt ndeplinite,

ORDONANTA DE URGENTA NR. 57 privind Codul admia’siratly

Articolul &

Principiul transparentel

(D) In proyesui de claborare a acielor normative, antoritafile si insiitufiile publice 2u obligatia
de a informa si de a supune consulifivii si dezbaterii p uohce praieciele de acte normative si de
a permite accesul cetiifenilor la procesul de Juare a deciziilor adminisirative, precum si la
datele si informatiile de interes public, in limitele legii.

(2) Beneficiarii activitifilor administratiel publice au drepiul de a obtine informafii de la
autoritatile si institutiile adminisiraiei publice, iar acestea au obligatia corelativa a acestora
de & pune la dispozifia beneficiarilor informatii din oficiu sau [a eerere, in limitele legii.

Articolul 434

Loialitatea fata de autoritdfile si instituiiile publice
(1) Functionarii pUOh(’l au obligatia de a apira in rmod loial pg igivl autoritaril sau institufiel
publice in care il desffigoard activitatea, precurn st de a se abling de la orice act ori fapt care
poate produce prejudicil imaginii sau intereselor legale ale ac esiein,

(2) Functionarilor publici le este interzis:

a) sa exprime in public aprecieri neconforme cu realitaiea in le
sau institujiel publice in care g desfﬁsoaré “-,cf_ivi’{atea, cu pali
cu proieciele de acte cu caracler i

itura cu activitaiea autoritarii
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in exercitarea functiei publice, in condiiile legii, cu aplicarea disporitiilor in vigoare privind
liberul acces la informatiile de interes public.

Articolul 492

Rispunderea administrativ-disciplinara

(1) Incalcarea cu vinovitiei de ciitre functionarii publici & ndatoririlor corespunzatoare
functiei publice pe care o detin si a normelor de conduita profisionala si civica previzuic de
lege constituie abatere disciplinara si atrage rispunderea adminisirativ-disciplinara a acestora.
(2) Constituie abateri disciplinare urmétoarele fapte:

e) interventiile sau stiiruiniele peniru solufionatea unor cereri in #fara cadrului legal,

f) nerespectarea secretului profesional sau a confidentialitatii fucdirilor cu acest caracter;

¢) manifestiri care aduc atingere prestigiului autoritarii smu instifutiei publice in care
functionarul public isi desfdsoars activitatea;

CODUL MUNCII

Adticolul 39

(2) Salariatului §i revin, In principal, urmitoarele obligafii:

c) obligatia de a respecta prevederile cuprinse In regulamentul iniern, In conireciul coleciiv de
rawnei aplicabil, precum gi fn contractul individual de munci;

d) obligatia de fideliiate faiél de angajator in executarca atribujiilor de serviciug

f) obligatia de a regpecta secretu] de serviciu;

Articolul 40

(2} Angajatorului 1 revin, in principal, urmatoarele obligatii

€) si constate sivArgirea abaterilor disciplinare gi s& aplics sanciivnile corespunziioars,
potrivit legii, contractului colectiv de muncd aplicabil si reguanealului intern;

i) s# asigure confidentialitates datelor cu caracter ¢ versonal ale slariatilor,

Rispunderea disciplinard
Articolul 247

(1) Angajatorul dispune de prerogativi disciplinard, avind drepiul de a aplica, potrivit legii,
sanc{iuni

disciplinare salariagilor sii ori de cfie ori constatd cf acegtia eusivéisit o abatere C‘S(“lphﬂc A
(2) Abaterea disciplinard este o faptd in legitued cu munca §i care constd inir-o actiune sau
inactivne savArsitd cu vinovalie de citre salariatl, prin care eceda a Incileat normele legale,
regulameniul intern, coniractul individual de muncid san scnirsctul colectiv de munci
aplicabil, ordinele si dispozitiile legale ale conducatorilor iearaisi
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¢) destacerea disciplinard a contractului individual de munci.

(2) In cazul in care, prin statute profesionale aprobate prin lege speciald, se stabileste un alt
regim sanctionator, va fi aplicat acesta.

(3) Sanctiunea disciplinard se radiazi de drept in termen d¢ !2 luni de la aplicare, dacd
salariatului nu i se aplici o noud sanctiune disciplinars In acest terroen. Radierea sanctiunilor
disciplinare s¢ constatd prin decizie a angajatorului emisé in fornd scrisi.

Legea mr. 544 /2001

ART. 12
(1) Se excepteazd de la accesul liber al cetifenilor, previizutlz &t 1 §1, respectiv, [a art. 1171,
urmatoarele informatii:

a) informatiile din domeniul ap#rdrii nationale, siguranei gi ordinii publice, daca fac parte din
calegoritle informatiilor clasificate, potrivit legii;

b) informatiile privindg deliberfirile autoritdtilor, precum i cele care privesc interesele
economice

si politice ale Roméniel, daci fac parte din categoria informatiilor clasificate, potrivit legii;

d) informatiile cu privire la datele personale, potrivit legii;

(2) Raspunderea pentru _aplicarea masurilor _de protejare & informatiilor aparfindnd
categoriilor previzuie la alin. (1) revine persoanclor si autorititilor publice care defin astfel
de informafii, precum si instituiiilor publice abilitate pin lege si asigure securitatea
informatiilor.

Intoomit,
Responsabil cu Protectia Datelor
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